ZASTITA DJECE
OD VRSNJACKOG
NASILJA NA
INTERNETU - II

Program NeOvisnost




NeOvisnost

Zelim biti
snazan

» trogodisnji program
» nositelj: Hrvatski Crveni kriz — GDCK Cakovec
» partner: I. OS Cakovec

Zelim
podrsku

» financiran od strane Ministarstva zdravstva

Ministarstvo zdravstva Promotivni
Republike Hrvatske spot




Kada govorimo o zastiti djece na
internetu, govorimo o:

zastiti njihovih osobnih podataka
zastiti od vrSnjackog nasilja putem interneta

zastiti od prijevara putem interneta




Oblik nasilja u kojem je osoba
izlozena verbalnom ili psihickom
uznemiravanju

putem interneta/mobitela/laptopa
od strane jedne osobe ili grupe
ljudi

tema prezentacije: zastita od
djece na Internetu




Najcesci oblici
elektronickog
nasilja

Jednokratni komentari ili
prijetnje (flaming ili trolling )
ne smatraju se elektronickim
nasiljem, ali mogu prerasti u
elektronicko nasilje ako se
masovno dijeli sa drugima

Uznemiravanje

Uhodenje putem interneta

Prijetnje

Vrijedanje

Govor mrznje

Ogovaranje

* komunikacija putem drustvenih mreza u vidu
slanja neugodnih, nepristojnih sadrzaja

* moze ukljucivati stalno pokusSavanje
uspostavljanja i nastavka nezeljenog kontakta

* natpisi, objavljivanje fotografija i video
materijala koji predstavljaju prijetnju fizickim
nasiljem

* pisanje grubih i uvredljivih poruka kroz svade
na drusStvenim mreza, internetskim
stranicama

* natpisi na Internet stranicama i drustvenim
mrezama koji za cilj imaju javno poticanje
mrznje



Iskljuéivanje * namjerno ignoriranje, iskljucivanje pojedinaca iz internetskih grupa

. .

Lazno predstavljanje

Objavljivanje laznih izjava kao ¢injenica

Manipulacija

Objavljivanje videozapisa fizickog nasilja

Seksualno uznemiravanje i sekstiranje

» kreiranje laznih profila, neovlasteno koriStenje necijeg internetskog racuna i
slanje poruka/slika u ime te osobe

 objavljivanje laznih izjava s ciljem ponizavanja osobe

* stavljanje pritiska na osobu da otkrije osobne podatke

« fizicki napad koji je snimljen se Salje dalje putem mobitela/interneta ili se
objavljuje

* primanje i prosljedivanje (polu)golih fotografija i videomaterijala i eksplicitnih
tekstualnih poruka seksualnog sadrzaja koriStenjem razlicitih elektronickih
uredaja



Kako pre

ponasan

-

Dijete provodi puno
vise ili manje
vremena na

racunalu/mobitelu

Promjena
raspolozenja nakon
koriStenja
racunala/mobitela

Brisanje korisnickih
racuna

Promjene u
ponasanju i navikama
spavanja/ishrane

Povladenje u sebe

Raspitivanje o
nacinima blokiranja
korisnika

Nisko
samopostovanje,
izjave o besmislenosti
Zivota, depresija

Nervoza ukoliko dijete
nema pristup
mobitelu/racunalu

noznati elektronicko nasilje prema
u djeteta?

Puno novih kontakata
na drustvenim
mrezama/mobitelu

Otvaranje razlicitih
profila na drustvenim
mrezama

Zatvaranje kartica ili
monitora kako ne bi
nitko vidio sadrzaj

Izbjegavanje odlaska
u Skolu/druzenja s
vrsnjacima

Koristenje raCunalai
mobitela kada ga
nitko ne nadzire



Kako biti vise aktivan u virtualnom svijetu kao
roditelj?

* VrSnjacko nasilje na internetu se najcesce dogada
kada je dijete kod kuce

* Dijete treba imati povjerenja kako bi se roditelju
obratio za pomoc¢ vezanu uz vrsnjacko nasilje na

internetu
* Razgovarajte s djetetom o tome sSto radi na internetu

* Vazno je pruzati podrsku djetetu i u virtualnom

svijetu
Mozete napraviti profil na drustvenim mrezama @
koje koristi i vase dijete



/adatak 1:

* Cilj je promisliti kako reagirati i kako se zastititi od vrsnjackog nasilja na
internetu. Za provedbu ovog zadatka bit ¢e potrebno racunalo, tablet il
pametni telefon s pristupom Internetu.




e Zajedno sa svojim djetetom procitajte primjere koji se tiCu upravo vrijedanja i izostavljanja iz grupa unutar
aplikacija za dopisivanje.

PRIMIJER 3

,Jda i deckiiz razreda imamo grupu
na WhatsAppu gdje pricamo o
igricama. Svi igraju GTA osim mene
Sto biste vi savjetovali svom djetetu kada bi PRIMJER 2 jer mi starci to ne daju' Prvo sumiu
se ono naslo u takvim situacijama? ,Prijatelji su me dodali u grupu gdje  grupi pisali da sam beba i da piSam
jedni o drugima ruzno pri¢aju. U u gace, a sad su me izbacili iz grupe.
pocetku mi je bilo smijesno, ali u  Svi sume poceli zezati u Skoli zbog
zadnje vrijeme svi samo mene te grupe, aja viSe nisam u njoji ne

PRIMJER 1 sprdaju i basS neke stvari grozno  znam Sto piSu o meni. Nitko se u
_,Ne Zelim se $minkati i onda me cure iz razreda  govore...Poruke ignoriram, ali oni ih  Skoli viSe nece druziti i izbjegavaju
sprdaju na WhatsApp grupama. Kao da idalje piSu, itoim je smijesnoifora me. Zasto me svi u Skoli zezaju i

odjednom zbog toga vise nemam prijateljice.  tko ¢e goru stvar napisati...Sto da  nece se druZiti? Hoc¢u nekako igrati
Zasto to rade, daj im reci nesto!” radim?” GTA, a da moji ne saznaju.”
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Stranica Utociste Hrabrih Online (https://uho.dkmk.hr/) platforma je za dijeljenje iskustava i
savjeta na temu elektronickog nasilja. Na platformi sudjeluju strucnjaci iz podrucja
komunikacija i psihologije koji u suradnji s influencerima savjetuju djecu sto uciniti u
sluajevima elektronickog nasilja. Na toj platformi se moze pronaci velik broj stvarnih slucajeva
elektronickog nasilja.

L) UHO: Sprjedimo cyberbullying > -+ —

< & O @ uho.dkmkhr +w+ B8 =

UHO ZOMNA SAVIJETA O PROJEKTU OPCI UVIETI POSALJI PORUKU

Protitajte zajedno 53 svojim djetetom

- @
U toc I Ste primjere elektronitkog nasilja i savjete
@ influencera i strutnjaka, te zajedno
H ra.b r I h zakljutite - kako se najbolje zastititi od
o n I I n e elektronitkog nasilja? Sto utiniti kada se

elektronitko nasilje dogodi?

#MNMoHateZona u kojoj dijelimo
iskustwva cyberbullyinga, slusamo se i
medusobno pomazemo savjetima.



https://uho.dkmk.hr/

C { & uhodkmkhr

UHO

Upoznajte se zajedno s djetetom
sa stranicom Utocista Hrabrih

Online (https://uho.dkmk.hr/).

Na dnu stranice je ponudena

opcija ,,Pitaj struCnjaka” te
informirajte dijete da se moze
javiti ovdje ukoliko je lakse
podijeliti svoje iskustvo na takav
nacin.

ZOMNA SAVIETA O PROJEKTU OPCI UVJETI

Nasi strucnjaci iz DKMK-a i Hrabrog
telefona tu su da ti pomognu i daju savjet.

xx

Pitaj
Struénjaka

POSALJI PORUKU

NASTAVI —>


https://uho.dkmk.hr/

ZOMNA SAVIETA O PROJEKTU OPCI UVIETI POSALJI PORUKU

strucnjaka budu objavljeni?

Savjet mozes dobiti na mail ili ga podijeliti s drugima u Zoni
Savjeta. U oba slucaja tvoj identitet je tajan i potpisujes se samo
nadimkom.

Na mail U Zoni Savjeta
Savjet ¢es dobiti na svoj mail i nece oruka i savjet ¢e se objaviti u Zoni
se nigdje objaviti. Savjeta (samo) pod tvojim nadimkom.

Klik na opciju koja vam bolje odgovara

- e



ZONA SAVIETA 0O PROJEKTU OPCI UVIETI POSALJ PORUKU

Unesi poruku
Opisi situaciju cyberbullyinga u kojoj si se nasao/la | zatrazi savjet, ili postavi pitanje.
Link na savjet poslat cemo ti mailom.

HICK PORUIKA’

GODINE

Ddgovare sastavijaju struénjaci Dredtva za komunikeeijsiy | medijhn kulturu u suednji & Hrabdim tlelefonom,

B Frisiajem na Uviele koridiengs.

B Pristajem da me o adgovorn obavijastile amailom.

£— Prethodni korak




/adatak 3

* Cilj zadatka je prodiskutirati s djetetom kako bi se nosio sa
situacijom u primjeru i promisliti o nacinima prijavljivanja
nezeljenog sadrzaja na grupama mrznje ili u aplikacijama za
dopisivanje. Pripremite si papir i olovku.



Potaknuti raspravu s
djetetom

PRIMJER

,Pozdrav! Htjela bih s vama podijeliti svoje iskustvo s online
zlostavljanjem. Bilo je tesko jer ih je bilo stvarno puno, no ipak
jedva sam presla dalje iako joS uvijek ima taj netko. To je bilo
prosle godine. Oboljela sam od epilepsije i od tada mi se sve
promijenilo. Bila sam sasvim normalna djevojka kao i svaka
druga, samo sam bila vise povuceni tip. Ubrzo kako sam presla
u srednju tako se nastavilo zlostavljanje, samo online. Bila ih je
ta jedna grupica — par deckiju i par cura. Napravili su poseban
profil pod nazivom Pasirana rajCica na kojem su objavljivali
videe s mog TikToka i stavljali su na story svaku moju poruku
kad bih ih zamolila da prestanu. Moja majka je to vidjela jer
sam joj pokazala, ali ubrzo su i nju poceli vrijedati. Govorili su
svakakve ruzne rijecCi upucene meni i majci, no Sto je najgore...
ja nisam bila jedina. Bilo ih je viSe koje su isto ismijavani. Pisali
su mi svakakve prostote, vrijedali pokojnu sestru, prijavili
policiji da sam silovana, Sto se zapravo uopce nije dogodilo...”




DIJETE je ZRTVA VRSNJACKOG
NASILJA — STO UCINITI? (1)

 Otvoreno razgovarati s djetetom i
pokusati saznati sto se dogada

e Ostanite mirni i slusajte dijete sto
Vam govori

* Ne osudujte ga

* Pruzajte mu podrsku i dajte mu do
znanja da cete pomodi i zastiti ga od
daljnjeg zlostavljanja




DIJETE je ZRTVA

VR§ NJAC KOG * Objasniti djetetu da zbog

UCINITI? (2) st

elektronicko nasilja necete

NASl |__‘ A — §TO zabraniti koristenje racunala ili

pametnog telefona niti oduzeti

* Objasnite mu da osvecivanje nije rjesenje i da ne
odgovara nasiljem na nasilje

* Upozorite ga da ne odgovara na poruke i/ili slike i
pokazite mu kako blokirati takve sadrzaje

* Objasnite djetetu da sacuva poruke/slike o koje prikazuju
elektronicko nasilje, te da ne izbrisu sadrzaj koji ih je
povrijedio = uz pomo¢ dokaza nasilje se moZe prijaviti
skoli ili policiji te ¢e se otkriti identitet pocinitelja

Poruku ili sliku koja svjedoci o
elektronickom nasilju
potrebno je spremiti u
datoteku na mobitelu,

napraviti snimku zaslonaili
otisnuti sadrzaj )

L



Kako napraviti snimku zaslona ? | S

Snimku zaslona trebamo napraviti kako bismo sacuvali
nezeljenu sliku ili tekst kao dokaz vrsnjackog nasilja na

Internetu. Snimka zaslona na Iphone
uredaju

3.87K/s = .l M Ll CeliOne 36 () 64%

* Snimka zaslona na Android
uredaju:

Istovremeno pritisnuti tipku za
ukljucCivanje/iskljucivanje
telefona i smanjivanje zvuka ILI
na alatnoj traci postoji opcija
snimka zaslona




Nemojte prijetiti, osudivati ili vrijedati dijete

Porazgovarajte otvoreno s djetetom — recite da ste dobili informaciju
(npr. od Skole) da se ponasa agresivno. Porazgovarajte sto se to¢no
dogodilo i istrazite koje aplikacije koristi

Objasnite mu da ga volite i da je njegovo ponasanje pogresno i da
treba prestati

Objasnite da dijete nije krivo nego njegovo ponasanje

Razgovarajte s djetetom i posljedicama elektronickog nasilja i kako se
OSJecaju druga djeca

Sto ako je duete POCINITELJ nasilja — §to uciniti?

W SFc T




Prakticni savjeti za prijavu nezeljenih sadrzaja

* PRIJAVLJIVANJE NA DRUSTVENIM

MREZAMA Obavijesti 1
* Facebook — otvoriti Messenger, kliknuti

osobu (njenu sliku i ime) te opciju Otvori lgnarirajte poruke /]

u Messengeru = s desne strane je

opcija PRIVATNOSTI | PODRSKE gdje Block Messages -

mozete PRIJAVITI razgovor, IGNORIRATI
poruke i BLOKIRATI poruke Neto ne vala y



profil = kliknuti i POSTAVKE (1) - Kliknuti opciju POMOC (2)->
opciju PRIJAVA P LEMA (3) = PRIJAVITE NEZELJENI SADRZAJ ILI
/LOUPORABU

* prijava neieljeno’ﬁdriaja putem instagram profila. Prvo otici na

&  Pomoé

Prijava problema

Centar za pomo¢ Prijava problema

3 . & Bl = sors s 5 Prijavite nezeljeni sadrzaj ili zloupotrebu
Pomoc s pnvatnoscu I SIgurnoscu | J J P

Zanima nas vase misljenje

(2) Prijavite problem

(3)




* |nstagram — prijava objave

* (1) kliknuti tri tockice u desnom gornjem uglu, (2)kliknuti opciju PRIJAVI, (3)
kliknuti na jednu od dvije opcije, (4) izabrati opciju e

Al
>

L EN

Zasto prijavljujete ovu objavu?

NezZeljeni sadrzaj / spam

Neprimjereni sadrzaj

Prijavi...

Kopiraj poveznicu
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Podijeli u aplikaciji...



e Tik tok

Following ' For You

@joannabaugbog

journals count right @ that was too

perfect @ #OurType

JJ original sound - sarahsw

©

COVID-19

Following '+ For You @

Share to
WhatsApp V ger \/ l AH

Cancel

Report

Select a reason

Dangerous organizations and individuals

lllegal activities and regulated goods

Violent and graphic content

Animal cruelty

Suicide, self-harm, and dangerous acts

Hate speech

Harassment or bullying

Pornography and nudity

Minor safety

Spam

Intellectual property infringement

Nthar

e 1. korak: kliknuti

opciju SHARE

2.korak: Izabrati
opciju REPORT

3.korak: kliknuti
na odredenu
opciju (hate
speech-govor
mrznje,
harassment/bull
ying- vrsnjacko
nasilje)




* Ako vas promjena kod djeteta .) D]

brine, a dijete ne zeli razgovarati
mozete nazvati Hrabri telefon

* Broj savjetodavne linije za
roditelje je 0800-0800

* Broj Hrabrog telefona za djecu je
116 111

[ ———



* Prijava se moze napraviti telefonom, osobno ili na aplikaciji Red Button.

(https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-

Prijava pOl |C|J| —  red-button/281667)

R E D B UTTO N * Na aplikaciji se moze prijaviti svako kaznjivo ponasanje pocinjeno na
Stetu djeteta (ukljucuje meduvrsnjacko nasilje!) te zlostavljanje i
iskoriStavanje djeteta putem interneta

Naslovnica ~ | Online prijave ~ | Online prijava zlostavljanja djeteta — RED BUTTON ~

Online prijava zlostavljanja djeteta - RED
BUTTON

Zabrinutost za sebe ili dobrobit drugog djeteta prijavi policiji on line — ovdje. !@
Zrwva si zlostavljanja ili mislis da se to dogada nekome koga poznajes — brines 3to ufiniti — Prijavi on Ithe -

ovdje.

Pogledaj poveznicu Sigurnost djece kako bi saznao vise o mogucnostima pomoci i zastite od spolnog
iskoristavanja putem Interneta i drugim vaZim stvarima za sigurnost tebe ili drugog djeterta.



https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/281667

B redbutton.gov.hr/online-prijavaysT

Odaberite opciju

. =
|| SrediSmil drfavm portal Frilagod
| )

e REPUBLIKA HRVATSKA
Ministarstvo PretraFite stranice
unutarnjih poslova

Vijesti O nama Gradamni Pristup informacijama Istaknute Terme Status vozafke dozwole Kontakt

Intermnetska prijava

Ako ste zabrinuti za =ebe ili dobrobit drugog djeteta, prijavite se na mreZi. Prijava ce se pregledati u roku od

24 sata ili prvog sljiedeceg radnog dana ako se prijava posalie neradnim danom, ovisno o dostavijenom
sadrZaju, odiudcit £e se o daljnjim mjerama.

Prijavi zlostaviljanje
Prijavite sadrZaj na mreZi

Policija e vasu prijavu shvatiti wrlo ozbiljno i poduzeti mjere za koje je oviastena. Owvu aplikaciju ne
koristi za lazno prijavljivanje osobe da je pofinila kazneno djelo ili za lazno prijavijivanje hitnikh
radnji policije, jer za takwvo ponasanje moZete biti odgowvorni.

Tko prijavi osobu ili sudski poziv koji ukazuje da je podinila kazneno djelo, iako zna da to nije istina,
pocinit e kazneno djelo lazne prijave kaznenog dj=la.

Ako HIMTMO trebate pomoc ili policijsku intervenciju, nemojte slati poruku putem owve aplikacije!

Umjesto toga, odmah nazowvite policiju na broj 192 ili obawvijestite odrasiu osobw kojoj vjerujete
nazvati policiju ili podi 5 vama u naibliZu policijsku postaju agdje moZete zatraZiti policiisku pomod.

Mastawi



Molimo Vas da ispunite kratak evaluacijski upitnik o prezentaciji i
programu: https://forms.gle/Nyt3VEU4XLNXzbERS




